Jamming und spoofing
von GPS/GNSS Signalen
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Beispiele fir Jamming und Spoofing

Technische Losungen:
* Detektion und Monitoring
* Mit RF Simulation Empfanger testen zum Harten

* Intelligentes

Vorschaltgerat InVo
Herausfiltern der Storsignale s specogram s

\!VSL DETECTOR Monitoring Centre

The list below shows the interference events as picked up by the DETECTOR prebe(s).
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* Die GPS Satelliten bewegen sich standig genaue 3D Position
* Die Signale kommen * Uberall
aus unterschiedlichen Richtungen * weltweit
* Tiefstehende Signale werden oft blockiert * unter freiem Himmel
* GPS Signale sind sehr schwach -130 dBm ,@f "f
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Versehentliche Interferenz:
Jeder Sender in demselben Frequenzband L1, L2, L5

Defekte Elektronische Geréte,
die Rauschen senden

Mehrere Sender gemeinsam kdnnen
storen durch Intermodulationseffekte

VL VL

Absichtliches Jamming: RPTRPR AT SO JEU—

Senden starker L Band Signale

zum Verhindern von GPS Empfang
Beispiel:  Personal Privacy
Devices LKW Fahrer

Das flhrte zu Ausféllen eines Bodenkorrektur-
Systems am Newark Flughafen vor ca. 13 Jahren
Jammer auf dem nahegelegenen Highway
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Event 2: CDMA interference, rating 8.2307
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Figure 8: COMA interference event (Feb. 13 2016, 16:16:46 UTC)

DETECTOR Monitoring Centre

The list below shows the interference events as picked up by the DETECTOR probe(s)
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DETECTOR Monitoring Centre

The list below shows the interference events as picked up by the DETECTOR probe(s).

IV SL

7‘ Spectrum/Spectrogram Plots

Institute of 3
Flight Guidance

——
poer

\IVSL \IVSL

Prb024147022016430255000 Prb02417022016130255000

[an]

[srszrcrrcsl@esrlsl

0
[MHz]

N=238

TEE G NS s SN e R B S

Alarm= 35

\VSL

DETECTOR Monitoring Centre

The list below shows the interference events as picked up by the DETECTOR probe(s).

H Spectrum/Spectrogram Plots

oo
\IVSE \VSL
prb02413022016105045000
22 e

Prb2418022016405045000

GmbH

Lange

electronic




Jammingsignale

Event 2: CDMA interference, rating 8.2307
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Figure 8: COMA interference event (Feb. 19 2016, 16:16:46 UTC)
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JAMMER - EXAMPLE 2
MS1 - LOCAL PVT DISRUPTED FOR MINUTES
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Reference Position: 46.99607 * 15.44559 * 417.3 m (latitude, longitude, height, WiG584)
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Von Unbefugten gesendete, P
GPS/GNSS Signale
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* Position oder Teheran 2020 Crop Circle

i Spoofing
*
Uhrzeit Screenshot Dana Goward
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Authentische
GPS Signale
von
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Spoofing ist oft schwieriger zu detektieren als Jamming
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Interferenz- und Spoofing Detektions-System CHB

AUSTRIA

GIDAS - GNSS QUALITATSSICHERUNG

Monitoring der Sighal Umgebung - Signalaufklarung

MONITORING DETECTION

-9 — Gl = =

*  REAL-TIME 24/7 * JAMMING DETECTION * REAL-TIME E-MAIL ALERT
MONITORING

* SPOOFING DETECTION * CUSTOM ALERT INTERFACE

* INCIDENT CLASSIFICATION
* (INCIDENT LOCALIZATION)




Interference Detection - GIDAS =

GNSS INTERFERENCE DETECTION AND ANALYSIS SYSTEM
MONITORING UND ANALYSE VON STORSIGNALEN

STATIONAR - drei oder mehr MONITORING SENSOREN
und ein MONITORING CENTER
fur kritische Infrastruktur

PORTABLE - ein Koffer mit allem was nétig ist
fur Feldtests - MOBIL UND FLEXIBEL

EMBEDDED - Detektor-Algorithmen integriert
in Anwender-Systeme Lan gE'
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Starker Alarm in Tallin

10" Nov 2021

* 3 min Gesamtdauer

45 sec Alarm

Viele Peaks uber den
gesamten
Frequenzbereich

Armplitude (430, -z]
1 I 1

ChA LohHz)

Wasserfall Diagramm fiir Signalstarke

Desailed View

Iclick to showr 19510 at diffzrant times]:

wne ocoROWET Spectral Density

.
FESRER Js-:.wzelt 1440 ETRETE FESEIETH



Test mit GPS Satellitensignalsimulator

B Ceprent )

Realistische Emulation von
* GNSS Signalen

* Jamming Signalen sy 00,
* Spoofing Signalen 24>40)0iel9ieie 2 9
gleichzeitig ) Introducing PNT X

GNSS = Global Navigation Satellite Systems: GPS, Galileo, Beidou und Glonass
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* GNSS Signale: Multi GNSS und Multi Frequenz

* Jamming Signale:
° CW, FM, AM, PM, Ospirent
* Breitbandiges AWGN, BPSK,

* CW Pulse, Chirp und
gematchtes Spectrum

Spoofing Signale

RF1 w2
ops or10

* Mehrere Spoofsender ool 7 7,
2) (2) (2) (=) (=) (=) (=) (=) (=) (2

* Navigationsdaten-Attacke

* Meaconing Attacke

* Timing Fehler Attacke




Intelligentes Vorschaltgerat Losung 3

DLR

Vorhahdenes

. Antennenkabel
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I Maximale Verstarkung in
! Richtung des Satelliten
Raumlicher Nullpunkt in (individuell fur jedes Satellitensignal)

Richtung des Stdrsenders
(gemeinsam fur alle Signale) SMM 2024, DLR Institut fir Kommunikation und Navigation




Jamming Unterdriickung (CRPA)
" Digitale Antennendiagrammsteuerung
" Richtungsschatzung flir GNSS-Signale
" Peilung von Storsignalen

" Lagebestimmung

" INS coupling

" RTK Positionierung

" Blinde Kalibrierung fiir hochgenaue
Richtungsschatzung

" GPS L1/L5, Galileo E1/Eba
" Webserver GUI, RTCM, Rinex, NMEA, ubx, jpS




1. GIDAS: Man weil3 Bescheid, welche Stdrsignale

vorhanden sind

* Man kann nach den Quellen suchen zum
Entfernen / Abschalten

2. GNSS/Jamming RF-Simulation im Labor
* Kontrolliertes und wiederholbares Testen

* bedeutet viel weniger Aufwand, spart Material
und Zeit, Grenzfalle sind testbar

3. Intelligentes Vorschaltgerat:
* Stdrsignale entfernen im Betrieb

* Besseres Lagebild: Erkennen von Spoofing
und Jamming

Lagebild: Storsignale
robustere Avionik

Mehr Resistenz des
Navigationssystems an
Bord und Lagebild
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