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Die zuverlédssige Nutzung glo-
baler Satellitennavigationssy-
steme (GNSS) ist langst nicht
mehr nur fiir die Navigation
von Bedeutung. Zeit- und Posi-
tionsdaten aus GPS, Galileo,
GLONASS oder BeiDou steu-
ern Energie- und Kommuni-
kationsnetze, Finanzsysteme
und Referenzstationen in der
Geodésie. Doch die Verwund-
barkeit dieser Signale wichst:
Storsender, defekte Elektronik
oder gezielte Manipulationen
gefdhrden zunehmend die Inte-
gritdt der Daten.

Mit dem CRPA-Guard entsteht
derzeit ein kompaktes Vorschalt-
gerit, das GNSS-Empféanger
aktiv gegen Jamming- und Spoo-
fing-Einfliisse schiitzt. Das Sys-
tem basiert auf einem {iber Jahre
entwickelten DLR Prototyp und
wird nun fiir den industriellen
Einsatz weitergefiihrt.

Verwundbarkeit
und aktuelle Storszenarien

Da GNSS-Signale mit typischen
Empfangspegeln um -130 dBm
sehr schwach sind, konnen sie
leicht gestort oder verfélscht
werden. Jamming (Stérung) und
Spoofing (Tauschung) fiihren in
der Praxis zunehmend zu Fehl-
positionierungen oder Synchro-
nisationsausfillen — ein Risiko,
das besonders Betreiber kri-
tischer Infrastrukturen betrifft.

In den vergangenen Jahren wur-
den grof3flaichige GNSS-Sto-
rungen insbesondere in der Nihe
aktiver Konfliktgebiete, etwa
iber dem Baltikum, Finnland,
dem Schwarzen Meer und dem
ostlichen Mittelmeer, dokumen-
tiert. Luftfahrtbehdrden berich-
ten regelmaBig iiber zeitweilige
Ausfille der Satellitennavigation
im zivilen Luftverkehr. Diese
Ereignisse verdeutlichen, dass
GNSS-Interferenzen lidngst ein
reales sicherheitstechnisches
Problem darstellen.

Miniaturisierte CRPA-Architektur
als Vorschaltgerat

Am DLR Institut fiir Kommuni-
kation und Navigation entstand
iiber mehrere Jahre hinweg ein
Demonstrator fiir ein GNSS-
Vorschaltgerdt mit Mehranten-
nensystem. Diese Forschung
erreichte einen Technologierei-
fegrad (TRL) von 4 bis 5 und bil-
det die Grundlage flir den CRPA-
Guard, der auf dieser Basis zu

einem industrietauglichen Pro-
dukt weiterentwickelt wird.

Das Ziel ist, die am DLR vali-
dierten Verfahren — adaptive
Nullstellensteuerung, Beam-
forming und Spoofing-Erken-
nung — in ein robustes, CE-zer-
tifizierbares Vorschaltgerdt zu
uiberfiihren, das sich direkt mit
bestehenden GNSS-Empfangern
verbinden lésst.

Kern des Systems ist ein minia-
turisiertes CRPA-Antennenarray
(Controlled Reception Pattern
Antenna) mit vier Elementen.
Jedes Element wird separat di-
gitalisiert und in Raum-, Zeit-
und Frequenzdomaéne verar-
beitet. Adaptive Verfahren wie
Nulling, Beamforming und spek-
trale Signalanalyse ermdglichen
es, Richtung und Charakteristik
von Storquellen zu bestimmen
und deren Signalkomponenten
gezielt zu unterdriicken. Das
resultierende adaptive Null-Stee-
ring erzeugt ein dynamisches
Antennendiagramm, das Stor-
signale ausblendet, wihrend die
Nutzsignale der Satelliten erhal-
ten bleiben.

Integrierte Signalverarbeitung
und RTK-Fahigkeit

Das System kombiniert das
Antennenarray mit einem inte-
grierten GNSS-Empfanger, der
RTK-Funktionalitdt (Real-Time
Kinematic) unterstiitzt. Dadurch
bleibt die Positionsbestimmung
auch unter Storeinfliissen im
Zentimeterbereich stabil.

Die Signalverarbeitung erfolgt in
Echtzeit und analysiert Phasen-,
Amplituden- und Laufzeitdiffe-
renzen der Antennenelemente.
Auf dieser Basis erkennt der
CRPA-Guard Spoofing-Ver-
suche und unterscheidet sie
zuverlédssig von echten Satelli-
tensignalen.
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Dariiber hinaus kann er eigen-
stindig Positions- und Zeit-
daten bereitstellen, etwa fiir
Interferenz-Monitoring-Anwen-
dungen oder Priifumgebungen
sicherheitskritischer Systeme.
Das Gerit iibernimmt damit
bei Bedarf die volle Funktion
eines geschiitzten GNSS-Emp-
fangers, ohne dass nachfolgende
Komponenten angepasst werden
miissen.

Kompatible Nachriistlosung
fiir bestehende Systeme

Das Vorschaltgerit ersetzt eine
bestehende GNSS-Antenne
direkt — Anpassungen an Emp-
fangern oder Infrastruktur sind
nicht erforderlich. Diese Kom-
patibilitdt erlaubt eine ein-
fache Nachriistung, insbeson-
dere in Systemen mit langen

Lebenszyklen oder strengen
Zulassungsvorgaben.

Typische Einsatzbereiche liegen
derzeit vor allem im stationéren
Umfeld — etwa in Telekommu-
nikations- und Energienetzen,
bei Betreibern kritischer Infra-
strukturen sowie im Vermes-
sungswesen, insbesondere an
GNSS-Referenzstationen. Auch
Anwendungen in der maritimen
Navigation und bei Behorden
oder Forschungseinrichtungen,
die Interferenzen liberwachen
oder Storquellen lokalisieren,
gehoren zu den angestrebten
Einsatzfeldern.

Unterschiede
zu klassischen CRPA-Systemen

Klassische CRPA-Systeme
beschrianken sich meist auf
raumliche Nullstellensteuerung
und liefern ein gefiltertes HF-

Summensignal an einen sepa-
raten Empfanger. Der CRPA-
Guard integriert dagegen die
Mehrantennen-Signalverarbei-
tung und die Navigationselek-
tronik in einem Gerédt. Dadurch
kann er neben der Storunter-
driickung auch Richtungs- und
Analyseinformationen bereitstel-
len — ein Mehrwert fiir Betreiber,
die Interferenzquellen lokalisie-
ren oder deren Verhalten bewer-
ten mussen.

Das System verwendet aus-
schlielich zivil empfangbare
GNSS-Signale und unterliegt
damit keinen Exportbeschrin-
kungen, wie sie bei militérischen
CRPA-L&sungen tiblich sind.

Perspektive

Der Entwicklungsstand liegt
derzeit bei TRL 4-5. Im Rah-
men weiterer Forschungs- und

Entwicklungsprojekte soll das
System auf TRL 6—7 gebracht
werden, um es in realen Einsatz-
umgebungen zu demonstrieren
und fiir die CE-Zertifizierung
vorzubereiten.

Mit seiner Kombination aus
adaptiver Antennentechnik, inte-
grierter Signalverarbeitung und
industrieller Kompaktausfiih-
rung zeigt der CRPA-Guard, wie
sich langjdhrige Hochfrequenz-
und Navigationsforschung in
eine praxisnahe Ldsung zur
Erhohung der GNSS-Resilienz
iiberfiihren ldsst. «

Mit Dank an das DLR
Institut fiir Kommunikation
und Navigation fiir die
Hintergrundinformationen

Keine Kompromisse zwischen Leistung und Gewicht

Telemeter Electronic GmbH

hat eine Innovation fiir luftge-
stiitzte oder mobile HF-Mes-
sungen vorgestellt: die neue

QRHO0218 Quad Ridged Horn

Antenne. Mit einem Gewicht

von nur 166 g istdie QRH0218

ein absolutes Leichtgewicht fiir
alle, die Préizision mit Mobilitat

verbinden miissen.

Telemeter Electronic GmbH Diese Antenne wurde speziell

info@telemeter.de
www.telemeter.info
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fiir luftgestiitzte und portable
Messanwendungen entwickelt

und ermdglicht Messungen in
einem breiten Frequenzbereich
von 2 bis 18 GHz in sowohl
horizontaler als auch verti-
kaler Polarisation. Trotz ihrer
kompakten Bauform liefert die
QRHO0218 zuverlassige Breit-
band-Performance und wurde
mit Fokus auf hohe Haltbar-
keit, fiir anspruchsvolle Anwen-
dungen, konstruiert.

Die QRH0218 Antenne deckt
einen breiten Frequenzbereich

von 2 bis 18 GHz ab und hat

eine Impedanz von 50 Ohm.
Das SWR liegt typischerweise

bei etwa 1,4 und erreicht maxi-
mal 2,2. Fiir den Anschluss

steht ein SMA-Stecker zur Ver-
fligung. Die Antenne unterstiitzt

eine Leistung von 100 W (CW)

beziehungsweise 170 W (Peak).
Zudem bietet sie eine dual line-
are Polarisation, die bei Bedarf
mithilfe eines Hybrids auch

in eine zirkulare Polarisation

umgesetzt werden kann.

Mit der QRHO0218 von Teleme-
ter Electronic GmbH erschlie-
Ben Anwender neue Potenzi-
ale in der Drohnenmesstechnik
und bei portablen Messanwen-
dungen. <«
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