Tests von CRPAs und anderen adaptiven
GNSS-Antennensystemen

CRPAs sind Antennen mit kontrolliertem Strahlungs- oder Empfangsmuster (Controlled Reception Pattern
Antennas) und finden besonders bei GNSS-Empfdngern Anwendung.

Ospirent  Lande

Impressionen von simulierten Tests einer CRPA-Antenne in einer ,Zoned Chamber”

Quelle:

Characterising CRPAs and
other adaptive antennas,
How to test CRPAs and other
advanced GNSS antenna
designs

Spirent Communications
www.spirent.com

Original-Whitepaper:
https://nextcloud.
lange-electronic.com/s/
KDAmfc4cexWHjmY

aus dem Englischen iibersetzt
und gekiirzt von

Daniela Kndéferl,
Lange-Electronic GmbH
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GNSS (Golobal Navigation
Satellite System) ist ein Sam-
melbegriff fir die Verwendung
bestehender und kiinftiger glo-
baler Satellitensysteme. Die
Fahigkeit, auf Storsignale und
Spoofing-Attacken richtig zu
reagieren, ist ein wesentliches
Merkmal von GNSS-Empfin-
gern in kritischen Umgebungen.

Zunehmende Bedrohung

Die Bedrohung durch Stérungen
der empfindlichen GNSS-
Signale nimmt zu, sowohl aus

zivilen Quellen, z.B. durch
illegale Gerédte zur Wahrung
der Privatsphére, mit denen der
Standort eines Fahrzeugs ver-
schleiert werden soll, als auch
durch den Einsatz von Hoch-
frequenzstorungen (RFI) die
als Methode der elektronischen
Kriegsfithrung eingesetzt wer-
den, um die Operationen eines
Gegners zu storen.

Adaptive Antennen(systeme)

Im militirischen Bereich fiihrte
die Notwendigkeit, missionskri-

tische PNT-Systeme zu schiit-
zen, zur Entwicklung adaptiver
Antennen, die in eine breite
Palette von GPS-Empféngern
nachgeriistet werden kdnnen.
Adaptive Antennen werden auch
zunehmend in kommerziellen
Anwendungen wie Vermessung,
Bergbau und autonomen Fahr-
zeugen eingesetzt.

Der Test adaptiver Antennen-
systeme, insbesondere wenn sie
in sicherheits- und haftungskri-
tischen Kontexten eingesetzt
werden sollen, ist mit Heraus-
forderungen verbunden, von
der Festlegung von Priifanfor-
derungen, zur Auswahl von
Priifgerdten bis zur Durchfiih-
rung einer Priifung mit einem
Hochfrequenz-Konstellations-
simulator.

Adaptive Antennensysteme gibt
es in verschiedenen Formen, die
Grundfunktion besteht darin,
dass die Antenne den Empfang
von echten GNSS-Signalen
maximiert und gleichzeitig die
Auswirkungen von Storsignalen
abschwicht.

Die Abschwichung kann sowohl
durch das physische Design der
Antenne als auch durch Algo-
rithmen erreicht werden, die das
Verhalten der Antenne steuern.
Zu den adaptiven Antennentech-
nologien gehoren Antennen mit

7xRF GPS L1

7XRF Inferforonce

b
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Drohne mit Messgerit in der Testkammer

festem Strahlungs- oder Emp-
fangsdiagramm (FRPA), die
durch eine mechanische Barriere
gegen den Signalempfang aus
einer bestimmten Richtung
geschiitzt sind, und Antennen
mit kontrolliertem Strahlungs-
oder Empfangsmuster (CRPA).

CRPAs bestehen aus mehreren
Einzelantennen, die ihr Emp-
fangsmuster in Echtzeit in Rich-
tung der echten Signale und weg
von den Storsignalen lenken
konnen. CRPA-Antennen sind
in der Regel planar aufgebaut,
wobei mehrere Antennen kreis-
formig um ein zentrales Refe-
renzelement angeordnet sind.
Studien haben gezeigt, dass ein
konvexes Design den zusétz-
lichen Vorteil bietet, dass das
Strahlungsmuster sowohl verti-
kal als auch horizontal gelenkt
werden kann.

Die Steuerungsalgorithmen
funktionieren durch Zuweisung
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und Anderung der Gewichtung
fiir jedes Antennenelement auf
der Grundlage der empfan-
genen Phasenverschiebungen
der einzelnen Signale. Durch
die Anderung der Gewichtung
kann das Strahlungsdiagramm
des Arrays so verdndert werden,
dass Nullen in die Richtung der
unerwiinschten Signale oder Ver-
stirkungen in die Richtung der
echten Signale gelenkt werden.
Die kombinierte Ausgabe der
Antennenelektronik wird an den
GNSS-Empfanger zur weiteren
Verarbeitung weitergeleitet, um
Position, Geschwindigkeit und
Zeit (PVT) zu ermitteln.

Die Steuerungsalgorithmen
konnen in den GNSS-Empfan-
ger eingebettet sein oder von
einer separaten Antennenelek-
tronikeinheit gesteuert werden.
Die beste Leistung wird in der
Regel erreicht, wenn die Algo-
rithmen in den Empféanger (Rx)

eingebettet sind und das System
mit einer oder mehreren Tréig-
heitsmesseinheiten (IMUs) in-
tegriert ist.

Herausforderungen beim Test

Der Tests adaptiver GNSS-
Antennensysteme bringt einige
komplizierte Aufgaben mit sich.
Die Fahigkeiten der Antenne und
des Empféangers miissen in rea-
listischen Szenarien und idealer-
weise mit der Moglichkeit, die
gleichen Testbedingungen viele
Male zu wiederholen, getestet
werden.

Dies erfordert eine anfingliche
Risikobewertung, um die Band-
breite der Interferenzszenarien
zu verstehen, denen das System
begegnen kann — einschlieBlich
moglicher zukiinftiger Szena-
rien — und das gewiinschte Ver-
halten des Systems in Reaktion
auf diese Szenarien. Ein Priif-
plan muss diese Szenarien mit
einbeziehen, um ihre Auswir-
kungen auf die Systemleistung
zu verstehen. In jeder Phase der
Produktentwicklung muss die
geeignete Testmethode gewéhlt
werden. Es gibt eine Reihe von
Optionen, von denen einige eine
erhebliche Investition an Zeit
und Budget erfordern.

Und Testgerite (Hardware und
Software) miissen ausgewéhlt
werden, damit die Tests in einem
Labor, einer Kammer oder unter
freiem Himmel genau und zuver-
lassig durchgefiihrt werden kon-
nen und auch kiinftigen Testan-
forderungen Rechnung getragen
werden kann. Die Geréte miissen

ordnungsgemél installiert und
konfiguriert werden, was insbe-
sondere bei komplexeren kam-
merbasierten Tests erhebliche
Fachkenntnisse erfordern kann.

Die Tests miissen korrekt einge-
richtet und durchgefiihrt und die
Ergebnisse genau tiberwacht und
aufgezeichnet werden. Umfang-
reiche Tests kdnnen ein gewisses
MaB an Testautomatisierung
erfordern, die ebenfalls korrekt
einzurichten sind.

Ein wichtiger Teil der Testpla-
nung ist die Entwicklung von
Testszenarien, die auf den Bedro-
hungen basieren, denen das
System oder Gerét im Betrieb
wahrscheinlich ausgesetzt ist.
Eine Risikobewertung legt fest,
welche Antennen- und Empfan-
gerfunktionen mit welchem Grad
an Strenge und in welchen Sze-
narien getestet werden miissen.

Storungen, die das Gerét betref-
fen kénnen, sind u.a.:

» Jamming

Sowohl die absichtliche Storung
von GNSS-Frequenzen als auch
unbeabsichtigte Interferenzen
durch Funkiibertragungen in Fre-
quenzbédndern nahe den GNSS-
Frequenzen nehmen zu. Fahr-
zeugbesitzer erwerben illegale
Storsender, um die bordeigene
Telematik aufer Kraft zu setzen.
Auch der verstirkte militdrische
Einsatz von HF-Signalstérungen
in Konfliktzonen hat Auswir-
kungen. Interferenzen durch
benachbarte Frequenzbédnder
werden héufiger, da die an die
GNSS-Binder angrenzenden
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Verteilte Sendeantennen in einem
reflexionsarmen Testraum, um das
DUT mit realitiitsnahen Signalen zu
testen

Frequenzen anderen Diensten
zugewiesen werden.

* Spoofing

GNSS-Spoofing (das Aussen-
den gefilschter, aber fiir den
Empfénger tduschend echter
GNSS-Signale) war frither eine
seltene Stortechnik, ist aber mit
dem Aufkommen von Software-
Defined-Radios (SDR) ein-
facher und billiger geworden.
Ein kostengilinstiges Spoofing-
Gerédt kann aus Komponenten
aus dem Internet und herunter-
geladenem Open-Source-Code
gebaut werden.

¢ Obskuration

GNSS-Signale, die nach dem
Prinzip der Sichtlinie funktio-
nieren, werden durch Objekte
am Boden wie hohe Gebiude,
Hénge und dichtes Laubwerk
blockiert. Ein GNSS-gestiitztes
System ist nicht nur verwund-
bar, wenn es keine Satellitensi-
gnale empfangen kann, sondern
auch, wenn es einen verdeckten
Bereich verlésst, wie etwa einen
Tunnel oder eine Tiefgarage.
Bei dem Versuch, ein Signal
wieder zu empfangen, kann es
einem Spoofing-Angriff ausge-
setzt sein, der dazu fuhrt, dass
es sich auf das gefélschte Signal
einstellt und nicht auf ein echtes.

* Multipath

Zusitzlich zu den direkten
(Sichtlinie) Signalen vom Satel-
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liten konnen die Signale meh-
rere Wege nehmen: Sie wer-
den von Gebiuden oder ande-
ren Objekten in der Umgebung
reflektiert oder gebeugt. Diese
Signale haben einen etwas lan-
geren Weg zuriickzulegen und
kommen daher etwas spiter
beim Empfanger an als Signale
mit Sichtverbindung. Ohne Ent-
schiarfung konnen Mehrweg-
signale dazu fiithren, dass der
Empfinger eine ungenaue Ent-
fernungsmessung ausgibt, die
sich in einer falschen Position
niederschlagt.

Welche Testmethoden werden
angewendet?

Man kann auf verschiedene
Weise testen:

* kabelgebundene Tests mit
simulierten Signalen und St6-
rungen

* Live-Sky-Tests auf einem Frei-
geldnde

e Absorberkammer mit fester
Antennengruppe

» Zonenkammer mit Simulation
der GNSS-Satelliten in der
Umlaufbahn

Kabelgebundene Tests
mit simulierten Signalen und
Stérungen

Bei einer leitungsgebundenen
Priifung werden alle relevanten
Elemente der HF-Umgebung
iiber ein Koaxialkabel direkt an
die Antennenelektronik iibertra-
gen. Die Signale einer einzelnen
oder mehrerer Satellitenkonstel-
lationen werden von einem HF-
Konstellationssimulator (RFCS)
erzeugt, der optional Mehrwe-
ginterferenzen und Signalver-
deckungseffekte sowie atmo-
sphérische Stérungen einbezicht.
Nachteil: Die physische Antenne
wird umgangen, sodass die Aus-
wirkungen des Antennenverhal-
tens auf den Empfanger nicht
bewertet werden.

Live-Sky-Tests
auf einem Freigelande
Die Tests erfolgen mit Live-

Satellitensignalen und mit echter
Stor- und Spoofing-Ausriistung

(mit den entsprechenden behdrd-
lichen Genehmigungen), um
die Signale aus dem Weltraum
Zu storen.

Die Reichhaltigkeit und Authen-
tizitét der realen Umgebung bie-
tet einen zuverldssigen Anhalts-
punkt fiir die reale Leistung der
Antenne und des Empfangers in
Gegenwart von HF-Storungen.
Bei Tests unter freiem Himmel
besteht jedoch das Risiko von
Kollateralschiden an GNSS-
abhingigen Systemen in der
Nihe des Testbereichs. Daher
muss die Leistung der Storsender
und Spoofer oft reduziert wer-
den. Die Leistung der Antenne
und der Antennensteuerungssy-
steme kann dann immer noch
bewertet werden, aber da der
Malstab des Aufbaus beein-
trachtigt ist, sind die Winkelmes-
sungen moglicherweise weniger
genau als wiinschenswert.

Dartiiber hinaus koénnen Feld-
versuche unter freiem Himmel
erhebliche Kosten in Bezug
auf Zeit, Ressourcen und Aus-
ristung verursachen. Die reale
HF-Umgebung dndert sich stin-
dig, und Bedingungen wie die

SimGEN Controller

Multiple
Antennas
(One per zone)

In Zonen eingeteilter reflexionstoter Raum mit GNSS-Simulatoren, die den Antennen der Zonen zugeordnet sind
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31Zonen im Vergleich zu 13 Zonen fiir eine ,Zoned Chamber”

Satelliten in Sichtweite, Mehr-
wegeffekte und Temperatur kon-
nen nicht kontrolliert werden,
was bedeutet, dass die Testbedin-
gungen nie exakt wiederholbar
sind. Dies fiihrt zu Problemen
bei Genauigkeit und Zuverlas-
sigkeit, wenn die Tests iterativ
durchgefiihrt werden.

Absorberkammer mit
fester Antennengruppe

Die herkémmliche Methode zur
Konfiguration eines reflexions-
armen Raums fiir CRPA-Tests
besteht darin, eine Sendeantenne
(Tx) im gleichen Azimut und in
der gleichen Hohe wie dem zu
emulierenden Satelliten aufzu-
stellen. Die Antenne sendet dann
die Signale dieses Satelliten mit
einem Einkanal-GNSS-Signalsi-
mulator pro Antenne. Stérquel-
len wie Storsender und Spoofer
konnen in der Kammer platziert
werden. Fiir zusdtzliche Reali-
tatsndhe in dynamischen Szena-
rien kann die Rx-Antenne auf
einem Drehtisch/3D-Positio-
nierer montiert werden, der die
Lageédnderungen der simulierten
Fahrzeugplattform nachbildet.
Fiir Einheiten wie Handgerite
konnen Gegenstande wie Reflek-
toren und Signalabschwécher
(z.B. ein menschlicher Kunst-
kopf) neben dem DUT platziert
werden, um eine realistische
Umgebung zu simulieren. Mehr-
wegeffekte, Verdunkelungen und
atmosphérische Interferenzen
koénnen mithilfe fortschrittlicher
3D-Umgebungsmodellierung
und Strahlenverfolgung einge-
fithrt werden.
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Von Vorteil ist die vollstandige
Kontrolle iiber die Testumge-
bung, sodass dieselben Bedin-
gungen wiederholt werden kon-
nen, um verschiedene Antennen,
Antennen-Designs oder -anord-
nungen zu testen. Die Antennen-
Hardware wird in den Test ein-
bezogen, zusammen mit dem
Potenzial fiir unterschiedliche
Ankunftswinkel der Signale auf
der Hardware.

Die Beschriankungen des Kam-
mer-Designs machen es jedoch
schwierig, die Geometrie einer
bestimmten GNSS-Konstellation
genau nachzubilden oder eine
Umgebung mit mehreren Kon-
stellationen zu simulieren. Feste
Sendeantennen sind nicht in der
Lage, die Bewegung von Satel-
liten in der Umlaufbahn abzubil-
den, sondern reprisentieren viel-
mehr einen bestimmten festen
Standort, eine bestimmte Uhrzeit
und ein bestimmtes Datum. Es
sind nur sehr kurze Testszenarien
moglich (etwa 30 min), da die
Umgebung schnell unrealistisch
wird. So lésst sich die Fahig-
keit des Empféingers bewerten,
GNSS-Signale zu erfassen und
zu verfolgen, und es kann die
Strahlformungsfahigkeiten des
CRPA belegen, aber es ist keine
wirksame Methode zum Testen
eines aktiven oder reaktionsfd-
higen Antennensystems.

Zonenkammer mit Simulation
der GNSS-Satelliten
in der Umlaufbahn

Eine Zonenkammer verwendet
ebenfalls feste Antennen, die in

einem regelméaBigen Muster von
Azimut- und Elevationswinkeln
verteilt sind. Im Gegensatz zu
Konfigurationen, die eine feste
Sendeantenne und einen Ein-
kanalsimulator pro Satelliten
erfordern, wird in der Zonen-
kammer jedoch eine Sende-
antenne pro Zone verwendet,
von der aus alle Signale in die-
ser Zone ausgestrahlt werden.
Die Signale eines bestimmten
Satelliten werden in einer Zone
ausgestrahlt, bevor sie in dieser
Zone abgeschaltet werden und
sofort in die néchste ibergehen,
wodurch das Muster der Satelli-
tenbewegung in der Umlaufbahn
emuliert wird. Durch die realis-
tische Simulation bestimmter
Satellitenkonstellationen, die
die Erde umkreisen, stellt das
Konzept der Zonenkammer den
neuesten Stand der Technik bei
OTA CRPA-Tests dar.

Die Grofie der Zonen kann je
nach den Testanforderungen und
den Abmessungen der Kammer
angepasst werden. Die Erfahrung
von Spirent mit bereits erstellten
Zonenkammern hat gezeigt, dass
31 Zonen die optimale Konfigu-
ration darstellen. Eine geringere
Anzahl Zonen in niedrigeren
Hohenlagen und eine hdhere
Zonendichte oberhalb von 10°
kann eine bessere Darstellung
der Orbitalbahnen bieten. Eine
kleinere Zonengrofle ermog-
licht eine bessere Darstellung
der Orbitalpfade. Der Grund
dafiir ist, dass der Signalwinkel
mit zunehmender Umlautbahn
zum Zonenrand hin ungenauer
wird und eine kleinere Zonen-
grofle den Abstand zwischen
der Bohrstelle (im Zentrum der
Zone) und dem Zonenrand ver-
kiirzt. Der Nachteil kleinerer
Zonen in hoheren Lagen besteht
jedoch darin, dass es mehr Uber-
giinge oder Ubergaben von Zone
zu Zone gibt.

Jedes Satellitensignal wird unab-
héngig bewertet. Zwar kommt es
zu einer kleinen Signalunterbre-
chung, wenn Signale aufgrund
einer unvermeidlichen Diskon-
tinuitét in der Tragerphase die
Zonen wechseln, doch wirkt
sich dies nur auf das Signal des
betreffenden Satelliten aus. Dies
kann zu einem kurzzeitigen Ver-

lust der Tragerverriegelung des
betroffenen Satelliten fiihren,
aber diese Ereignisse treten nur
selten auf und es ist unwahr-
scheinlich, dass mehr als ein
Satellit gleichzeitig betroffen
ist. Das Ausmal hangt von der
Qualitét der Kalibrierung ab. Die
Haufigkeit des Wechsels nimmt
mit der Anzahl der Zonen zu;
bei einem System mit 31 Zonen
wire ein typischer Rhythmus
alle zwei bis drei Stunden fiir
ein statisches Fahrzeug.

Wie bei der festen Kammer kon-
nen Storquellen wie Storsender
und Spoofer an beliebiger Stelle
in der Kammer platziert werden.
Ein Rate Table/3D-Positioner,
Reflektoren und Signalabschwi-
cher konnen verwendet werden,
um zusitzlichen Realismus zu
schaffen. Realistische Mehr-
wegeffekte, Verdunkelungen und
atmosphérische Interferenzen
kénnen mithilfe einer fortschritt-
lichen 3D-Umgebungsmodellie-
rung gestaltet werden, die die
Ankunftswinkelinformationen
der Signale beriicksichtigt und
entsprechend manipuliert.

Eine zonierte Kammer ermog-
licht es, die Bewegung echter
GNSS-Konstellationen in der
Umlaufbahn zu simulieren. Ein-
zelne Konstellationen (z.B. GPS,
Galileo, Glonass) kdnnen simu-
liert werden, aber auch Kombi-
nationen von Konstellationen
(z.B. GPS + Galileo + Glonass).
Die Testszenarien konnen langer
laufen, ohne an Realititsnahe zu
verlieren. Dadurch eignet sich
die zonierte Kammer fiir die
Validierung aller Aspekte des
CRPA-Systems einschlieBlich
Strahlformung, Nullsteuerung
und SFAP/STAP-Verarbeitung.
Azimut und Elevation jedes
Satelliten lassen sich realistisch
nachbilden und somit Peil- und
Antispoofing-Féhigkeiten zuver-
lassig bewerten.

Das Zonenkammer-Konzept
wurde 2014 von Spirent unter
dem Titel ,,Over the air GNSS
testing using multi-channel gene-
rators to create spatially disper-
sed signals” (USPTO patent no.
8854260) patentiert. <«
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